
 
 

 
ประกาศมหาวิทยาลยัสงขลานครินทร ์

เร่ือง นโยบายการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ละสารสนเทศ  
มหาวิทยาลยัสงขลานครินทร ์พ.ศ. ๒๕๖๗ 

__________________________ 
โดยที่พระรำชกฤษฎีกำก ำหนดหลักเกณฑ์และวธิีกำรในกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์

ภำครฐั พ.ศ. ๒๕๔๙ ก ำหนดใหห้น่วยงำนของรฐัต้องจดัท ำนโยบำยและแนวปฏบิตัใินกำรรกัษำควำมมัน่คง
ปลอดภยัด้ำนสำรสนเทศ  พระรำชบญัญัติกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ พ.ศ. ๒๕๖๒ บญัญัติ 
ให้หน่วยงำนของรฐัมหีน้ำที่ด ำเนินมำตรกำรป้องกนั รบัมอื และลดควำมเสีย่งจำกภยัคุกคำมทำงไซเบอร์
เพือ่ใหก้ำรด ำเนินกำรใด ๆ ดว้ยวธิกีำรทำงอเิลก็ทรอนิกสม์คีวำมมัน่คงปลอดภยัและเชื่อถอืได้  

เพื่อใหก้ำรรกัษำควำมมัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศของมหำวทิยำลยัสงขลำนครนิทร์
เป็นไปอย่ำงเหมำะสม มคีวำมมัน่คงปลอดภยั เชื่อถือได้ มปีระสทิธิภำพ และสำมำรถให้บรกิำรได้อย่ำง
ต่อเนื่อง รวมทัง้สำมำรถป้องกนัปัญหำทีเ่กดิขึน้จำกกำรใชง้ำนระบบเทคโนโลยสีำรสนเทศในลกัษณะที่อำจ
ก่อให้เกดิควำมเสยีหำยและควำมเสีย่งแก่มหำวทิยำลยัสงขลำนครนิทร์ รวมทัง้องค์กรและบุคคลภำยนอก 
อื่น ๆ และเป็นกำรปฏบิตัติำมกฎหมำยที่เกี่ยวขอ้ง อำศยัอ ำนำจตำมควำมในมำตรำ ๓๔ และมำตรำ ๓๙ 
แห่งพระรำชบญัญตัมิหำวทิยำลยัสงขลำนครนิทร ์พ.ศ. ๒๕๕๙ จงึออกประกำศไว ้ดงันี้  
 ข้อ ๑ ให้ยกเลิกประกำศมหำวิทยำลัยสงขลำนครินทร์เรื่องนโยบำยและแนวปฏิบัติ 
ในกำรรกัษำควำมมัน่คงปลอดภยัดำ้นสำรสนเทศ มหำวทิยำลยัสงขลำนครนิทร ์พ.ศ. ๒๕๕๘ 

ขอ้ ๒ ในประกำศนี้ 
“มหำวทิยำลยั” หมำยถงึ มหำวทิยำลยัสงขลำนครนิทร ์

“นโยบำย” หมำยถงึ หลกักำรเกี่ยวกบักำรรกัษำควำมมัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศ 
ทีม่หำวทิยำลยัสงขลำนครนิทรก์ ำหนดขึน้ 

“แนวปฏิบตัิ” หมำยถึง ข้อปฏิบตัิที่มหำวิทยำลัยสงขลำนครินทร์ก ำหนดให้ผู้เกี่ยวข้องถือ
ปฏิบตัิ เพื่อให้สำมำรถบรรลุวตัถุประสงค์และเป้ำหมำยด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์และ
สำรสนเทศตำมทีก่ ำหนดไว ้

 “กำรรกัษำควำมมัน่คงปลอดภยัไซเบอร”์ หมำยถงึ  มำตรกำรหรอืกำรด ำเนินกำรทีก่ ำหนดขึ้น 
เพื่อป้องกนั  รบัมอื  และลดควำมเสี่ยงจำกภัยคุกคำมทำงไซเบอร์ทัง้จำกภำยในและภำยนอกประเทศ  
อนักระทบต่อควำมมัน่คง  

“ไซเบอร์”  หมำยควำมรวมถึง  ข้อมูลและกำรสื่อสำรที่เกิดจำกกำรให้บริกำรหรือ  
กำรประยุกตใ์ชเ้ครอืข่ำยคอมพวิเตอร ์ ระบบอนิเทอรเ์น็ต  หรอืโครงขำ่ยโทรคมนำคม  รวมทัง้กำรใหบ้รกิำร
โดยปกตขิองดำวเทยีมและระบบเครอืขำ่ยทีค่ลำ้ยคลงึกนั  ทีเ่ชื่อมต่อกนัเป็นกำรทัว่ไป 



 
 

ขอ้ ๓ นโยบำยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศของมหำวทิยำลยั เป็นไป
ตำมกฎหมำย กฎระเบียบ และมำตรฐำนที่เกี่ยวข้อง โดยยึดหลักกำรรกัษำควำมลับ  (Confidentiality)  
ควำมถูกต้องครบถ้วน ( Integrity) ควำมพร้อมใช้งำน (Availability) และควำมปลอดภัย (Safety)  
มรีำยละเอยีด ดงันี้  

๓.๑. บรหิำรจดักำรระบบสำรสนเทศที่ได้มำตรฐำน มคีวำมมัน่คงปลอดภยั ควำม
พรอ้มใชง้ำน ควำมถูกตอ้งครบถว้นและมปีระสทิธภิำพ มรีะบบสำรสนเทศส ำรองทีส่มบูรณ์และพรอ้มใชง้ำน 
พรอ้มมแีผนฉุกเฉินเพือ่ใหบ้รกิำรไดอ้ย่ำงต่อเนื่องและปลอดภยั 

๓.๒. ควบคุมกำรเข้ำถึง เก็บรวบรวม ใช้ เปิดเผย และลบท ำลำยสำรสนเทศแก่
บุคลำกร นักศกึษำ ผูเ้กี่ยวขอ้ง และประชำชนอย่ำงทัว่ถงึ  สะดวก รวดเรว็ ปลอดภยั และใหค้วำมคุม้ครอง
ต่อขอ้มลูทีไ่ม่พงึเปิดเผย 

๓.๓. ก ำหนดมำตรฐำนกำรเข้ำถึงและใช้งำนทำงกำยภำพและสภำพแวดล้อมของ
พืน้ทีซ่ึง่มรีะบบสำรสนเทศทีส่ ำคญัของมหำวทิยำลยั เพือ่ใหบ้รกิำรไดอ้ย่ำงต่อเนื่องและปลอดภยั 

๓.๔. ก ำหนดหน้ำทีแ่ละควำมรบัผดิชอบเกี่ยวกบักำรตรวจสอบ ประเมนิ และรำยงำน
เหตุกำรณ์ที่เกิดขึ้นและควำมเสี่ยงทำงกำยภำพและควำมมัน่คงปลอดภัยไซเบอร์และสำรสนเทศ อย่ำง
สม ่ำเสมอ  

๓.๕. สรำ้งควำมรูค้วำมเขำ้ใจและควำมตระหนกัในเรื่องควำมมัน่คงปลอดภยัไซเบอร์
และสำรสนเทศ โดยกำรจดัท ำคู่มอื กำรใหค้วำมรู ้กำรฝึกอบรม และเผยแพร่ขอ้มลู 

ขอ้ ๔ ให้คณะกรรมกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์จดัท ำแนวปฏิบตักิำรรกัษำควำม
มัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศ นโยบำยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศของ
มหำวทิยำลยั และใหทุ้กส่วนงำนถอืปฏบิตัโิดยเคร่งครดั และทบทวนอย่ำงน้อยปีละ ๑ ครัง้ หรอื กรณีมเีหตุ
อนัสมควร 

ขอ้ ๕ เพื่อใหบ้รรลุวตัถุประสงคแ์ละเป้ำหมำยทีส่อดคลอ้งกบันโยบำยและแนวปฏบิตัิกำรรกัษำ
ควำมมัน่คงปลอดภยัไซเบอร์และสำรสนเทศนี้ได้อย่ำงเป็นรูปธรรม และเกิดประสทิธิผล ให้คณะท ำงำน
บริหำรจดักำรเหตุกำรณ์ควำมมัน่คงปลอดภัยทำงไซเบอร์ติดตำมและเฝ้ำระวังภัยคุกคำมควำมมัน่คง
ปลอดภยัไซเบอรแ์ละสำรสนเทศ รวมทัง้แนวโน้มควำมเสีย่งและภยัคุกคำมทีอ่ำจจะเกดิขึน้ 

ขอ้ ๖ ส่วนงำนภำยในมหำวทิยำลยัที่ให้บรกิำรระบบสำรสนเทศอำจจะก ำหนดแนวปฏิบตักิำร
รกัษำควำมมัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศเพิม่เตมิเองได ้ทัง้นี้ตอ้งสอดคลอ้งกบันโยบำยฉบบัน้ี และ
แนวปฏบิตักิำรรกัษำควำมมัน่คงปลอดภยัไซเบอรแ์ละสำรสนเทศของมหำวทิยำลยั 

ข้อ ๗ ให้อธิกำรบดีรักษำกำรตำมประกำศนี้  กรณีที่มีปัญหำเกี่ยวกับกำรบังคับใช้หรือ  
กำรปฏบิตัติำมประกำศนี้ ใหอ้ธกิำรบดมีอี ำนำจตคีวำมและวนิิจฉยัชีข้ำด และใหถ้อืเป็นทีสุ่ด 

ประกำศ ณ วนัที ่๒๖ สงิหำคม ๒๕๖๗ 

  

 #sg02# 
 (ผูช้่วยศำสตรำจำรย ์ดร.นิวตั ิ แกว้ประดบั) 

อธกิำรบด ี
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